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ABSTRACT

In this study applied Attribute Information Gain Evaluation techniques for preprocessing
the Naive Bayes classification algorithm. Characteristic of Naive Bayes algorithm within
the classification is based on probability theory that sees all the features of the data as
evidence in probabilitias. By doing feature selection, the results of this study indicate that
Information Gain Attribute Evaluation not significantly improve performance and
computation time Naive Bayes classification algorithm.
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ABSTRAK

Pada penelitian ini diterapkan teknik Information Gain Attribute Evaluation untuk
preprocessing dalam klasifikasi menggunakan algoritma Naive Bayes. Karakteristik
Naive Bayes dalam melakukan Kklasifikasi didasarkan pada teori probabilitas yang
memandang semua fitur dari data sebagai bukti dalam probabilitias. Dengan melakukan
seleksi fitur, hasil penelitian ini menunjukkan bahwa Information Gain Attribute
Evaluation tidak begitu signifikan meningkatkan kinerja dan waktu komputasi klasifikasi
dengan algoritma Naive Bayes.

Kata kunci: Information Gain Attribute Evaluation, Naive Bayes, Klasifikasi,
Performansi
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PENDAHULUAN

Klasifikasi digunakan untuk menilai
data dengan memasukkan data tersebut
ke dalam kelas tertentu dari sejumlah
kelas yang tersedia. Ada dua pekerjaan
utama  dalam  Klasifikasi  yaitu
pembangunan model dengan melakukan
pelatihan (training) sebagai prototype
untuk disimpan sebagai memori;
penggunaan atau penerapan model
tersebut untuk melakukan klasifikasi
data lain agar diketahui di kelas mana
data tersebut dalam model yang sudah
disimpan pada proses pembangunan
model ™.

Karakteristik Naive Bayes dalam
melakukan klasifikasi didasarkan pada
teori probabilitas yang memandang
semua fitur/atribut dari data sebagai
bukti dalam probabilitias. Model yang
digunakan dalam Naive Bayes adalah
model fitur/atribut independen. Dengan
kata lain, Bayes merupakan teknik
prediksi berbasis probabilistik dengan
asumsi independensi yang kuat pada
fitur/atribut. Maksudnya adalah bahwa
fitur/atribut pada sebuah data tidak
berkaitan dengan ada atau tidak adanya

fitur/atribut lain dalam data yang sama
1]

Dengan lebih menitik beratkan pada
atribut data, seleksi atribut dapat
menjadi sebuah masalah fundamental
terhadap kinerja suatu algoritma. Untuk
beberapa algoritma, setiap atribut data
memiliki peranan penting, tapi untuk
beberapa algoritma dalam mencapai
targetnya, hanya beberapa atribut yang
relevan untuk tindakan lebih lanjutnya.
Beberapa atribut pada data mungkin
memiliki nilai yang tidak relevan untuk
tugas mining dan jika
mengikutsertakannya dapat merugikan
dan mengacaukan tugas algoritma data
mining . Untuk itu perlu dilakukan
seleksi atribut yang merupakan proses
untuk mengidentifikasi dan

menghilangkan atribut dengan nilai
yang tidak relevan atau berlebihan .
Seleksi atribut dapat dilakukan dengan
metode penyaringan dimana atribut
diurutkan sesuai dengan peringkat
(ranking) berdasarkan evaluasi dengan
kriteria tertentu seperti akurasi dan
konsistensi data . Salah satu algoritma
yang digunakan dalam seleksi atribut
dengan metode penyaringan adalah
informasi  Gain.  Informasi  Gain
menggunakan entropy untuk
menentukan atribut terbaik. Entropy
merupakan  ukuran  ketidakpastian.
Semakin besar nilai informasi gain dari
suatu atribut, maka semakin signifikan
atribut tersebut untuk tugas prediksi
Penelitian ini menyajikan penerapan
algoritma  Naive Bayes untuk
mengetahui perubahan nilai akurasi dan
hasil prediksi serangan yang ada dalam
dataset KDD Cup 99 dengan dan tanpa
seleksi  atribut  Information  Gain
Attribute  Evaluation yang dipilih
berdasarkan nilai informasi gainnya.

METODE PENELITIAN

Berikut ini flow diagram untuk metode
penelitian yang dilakukan:
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Gambar 1. Metode Penelitian
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Dataset

Pada umumnya, dataset yang digunakan
untuk penelitian mengenai Kklasifikasi
serangan intrusi adalah dataset KDD
Cup 99 . Dataset ini merupakan data
rekam koneksi yang terdiri dari 1 jenis
data normal dan 22 jenis data serangan
yang dikelompokkan kedalam empat
tipe intrusi. Dataset yang diperoleh dari
UCI Repository ini  memiliki 41
atribut/fitur yang dibagi ke dalam tiga
kelompok yaitu atribut basic, atribut
konten dan atribut trafik.

Atribut basic (atribut nomor 1 sampai 9)
merupakan hasil ekstraksi dari sistem
log tcpdump dalam jaringan komputer.
Atribut  konten (atribut nomor 10
sampai 22) merupakan atribut-atribut
yang diambil dari kegiatan yang
berlangsung dalam sistem jaringan
komputer. Sedangkan atribut trafik
terbagi menjadi dua bagian, pertama
terdiri dari atribut nomor 23 sampai 31
merupakan atribut trafik jaringan yang
dihitung menggunakan waktu dua detik
time window, dan kedua terdiri dari
atribut nomor 32 sampai 41 dihitung
menggunakan waktu dua detik time
window dari tujuan ke host.

Discretization

Umumnya, Bayes mudah dihitung
untuk atribut bertipe kategoris, namun
pada dataset KDD Cup 99 terdapat
beberapa  atribut  bertipe  kontinu
(numerik) sehingga ada perlakuan
khusus sebelum dimasukkan dalam
Naive Bayes. Untuk mengubah fitur
bertipe numerik menjadi kategoris dapat
dilakukan dengan cara diskritisasi pada
setiap fitur kontinu tersebut dengan nilai
interval diskret. Dalam hal ini,
pendekatan yang digunakan adalah
metode Supervised Entropy Based
Discretization yang diusulkan oleh
Fayyad dan Irani [

Information Gain Attribute

Evaluation

Penggunaan teknik seleksi atribut/fitur
bertujuan untuk membuang fitur yang
tidak relevan atau berlebihan dari segi
vektor fitur yang diberikan. Dalam
literatur machine learning telah banyak
diusulkan teknik-teknik seleksi atribut.
Beberapa seleksi atribut di antaranya
adalah: IG (Information Gain), Gain
Ratio, Symmetrical Uncertainty, Relief-
F, One-R and Chi-Squared. Dalam
tulisan ini dilakukan evaluasi terhadap
Information Gain Attribute Evaluation.

Entropi pada umumnya digunakan
untuk mengukur ketidakpastian dari
sekumpulan atribut dari suatu set data.
Ukuran entropi dianggap sebagai
ukuran ketidakpastian dimana semakin
tinggi entropy suatu atribut maka
semakin tinggi ketidakpastian. Berikut
ini rumus entropi ©!

EY) =-YyerpMlog(p(»)) (1)

dimana p(y) sama dengan fungsi
probabilitas marginal untuk variabel
acak Y. Jika nilai-nilai Y yang diamati
dalam dataset S dipartisi sesuai dengan
nilai-nilai dari fitur kedua X, dan
entropi Y terhadap partisi yang
disebabkan oleh X kurang dari entropi
Y sebelum partisi, maka ada hubungan
antara fitur Y dan X. kemudian entropi
Y setelah mengamati X adalah:

EY|X) = = Zxexp(X) Zyer PV1¥)  (2)

dimana  p(y|x) sama  dengan
probabilitas bersyarat dari y terhadap x.
Mengingat entropi sebagai kriteria
pengotor dalam pelatihan set S, kita
dapat mendefinisikan ukuran
mencerminkan  informasi  tambahan
tentang Y disediakan oleh X vyang
mewakili jumlah dimana entropi Y
menurun. Langkah ini dikenal sebagai
IG. Hal ini diberikan oleh

I6=HY)-HY|X)=HX)-HX|Y) (3)

Seperti yang terlihat pada persamaan 3
bahwa informasi yang diperoleh tentang
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Y setelah mengamati X sama dengan
informasi yang diperoleh tentang X
setelah mengamati Y.

Untuk  hasil  perhitungan  nilai
Information Gain terhadap dataset KDD
Cup 99 menunjukkan bahwa ada empat
atribut yang memiliki nilai gain 0 yang
berarti bahwa atribut tersebut tidak
memberikan kontribusi pada
karakteristik trafik jaringan dan 37
atribut memiliki nilai gain lebih besar
dari 0 yang berarti relevan dengan
karakteristik trafik jaringan.

Adapun empat atribut yang direduksi
(nilai  gain 0) tersebut adalah
Inum_outbound_cmds, Isu_attempted,
urgent, is_host_login. Hal ini
disebabkan karena adanya kesamaan
nilai pada setiap data yang dimiliki oleh
masing-masing atribut sehingga tidak
memberikan kontribusi terhadap
karakteristik jaringan. Sebagai contoh
atribut is_host_login bernilai 1 jika
login dari hot list dan bernilai 0 jika
sebaliknya. Di dalam dataset KDD Cup
99, semua data untuk atribut ini bernilai
0 sehingga perhitungan gain yang
dihasilkan sama dengan 0. Dengan
demikian, maka atribut ini dianggap
tidak memberi kontribusi terhadap
karakteristik jaringan. Menurut peneliti
Suthaharan & Panchagnula " tidak
semua atribut yang ada di dalam dataset
KDD Cup 99 memberikan kontribusi
pada karakteristik trafik jaringan

Naive Bayes

Kaitan antara Naive Bayes dengan
klasifikasi, korelasi hipotesis, dan bukti
dengan klasifikasi adalah  bahwa
hipotesis dalam teorema  Bayes
merupakan label kelas yang menjadi
target pemetaan dalam klasifikasi,
sedangkan bukti merupakan fitur-fitur
yang menjadi masukan dalam model
klasifikasi [1]. Jika X adalah vektor
masukan yang berisi fitur dan Y adalah
label kelas, Naive Bayes dituliskan
dengan P(Y|X). Notasi tersebut berarti

probabilitas label kelas Y didapatkan
setelah fitur-fitur X diamati. Notasi ini
disebut  juga  probabilitas  akhir
(posterior  probability) untuk Y,
sedangkan P(Y) disebut probabilitas
awal (prior probability) Y.

Selama  proses pelatihan  harus
dilakukan pembelajaran probabilitas
akhir P(Y|X) pada model untuk setiap
kombinasi X dan Y berdasarkan
informasi yang didapat dari data latih.
Dengan membangun model tersebut,
suatu data uji X’ dapat diklasifikasikan
dengan mencari nilai Y’ dengan
memaksimalkan nilai P(Y’|X’) yang
didapat.

Formulasi  Naive  Bayes  untuk
klasifikasi adalah:

PONTIL, PYilX)

P(Yx) = 20

4
P(Y|X) adalah probabilitas data dengan
vektor X pada kelas Y. P(Y) adalah
probabilitas awal kelas Y. [T7_, P(Y;|X)
adalah probabilitas independen kelas Y
dari semua fitur dalam vektor X. Nilai
P(X) selalu tetap sehingga dalam
perhitungan prediksi hanya menghitung
bagian P(Y)[I{_, P(Y;|X) dengan
memilih yang terbesar sebagai kelas
yang dipilih sebagai hasil prediksi.
Sementara  probabilitas  independen

L P(Y;|X) tersebut  merupakan
pengaruh semua fitur dari data terhadap
setiap kelas Y, yang difomulasikan
dengan:

PXIY =y) =[I_, P(X;]Y =y) (5)

dimana, setiap set fitur X =
{X1, X3, X3, ..., X4} terdiri atas q atribut.

Pengukuran Performansi

Pada umumnya pengukuran
performansi klasifikasi menggunakan
matriks konfusi (confusion matrix).
Confusion matrix merupakan tabel
pencatat hasil kerja klasifikasi. Tabel
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confusion matrix berisikan empat
kemungkinan keluaran sebagai bahan
acuan dalam membandingan antara
kejadian yang sebenarnya (aktual)
dengan kejadian yang terprediksi seperti
yang ditunjukan pada tabel 1.

Table 1. Confusion Matrix

Prediksi

Normal Intrusi

Normal TP TN
Aktual
Intrusi FP FN

dimana:

True Positive (TP) sama dengan jumlah
data normal yang diprediksi normal.
True Negative (TN) sama dengan
jumlah data normal yang diprediksi
serangan.

False Positive (FP) sama dengan
jumlah data serangan yang diprediksi
normal.

False Negative (FN) sama dengan
jumlah data serangan yang diprediksi
serangan.

Jumlah data yang diklasifikasikan
benar, dapat digunakan  untuk
menghitung performansi akurasi dan
Detection Rate, sedangkan jumlah data
yang diklasifikasikan salah, dapat
digunakan untuk menghitung
performansi False Positive Rate dan
True Negative Rate. Berikut persamaan

untuk menghitung performansi
klasifikasi:
Akurasi = ——N__ 1009,
TP+FN+TN+FP

(4)

DR = —2_ 100%
FN+FP

Q)
FPR = —2— 100%

FP+FN

9
TNR = TNTTP 100%

()

HASIL DAN PEMBAHASAN
Hasil Pengujian

Pengujian dilakukan dengan
menggunakan seluruh data yang ada di
dalam dataset KDD Cup 99 10%
dengan  komposisi  data  normal
sebanyak 97.277 data dan data intrusi
sebanyak 396.743 data. Sama dengan
pengujian sebelumnya, hasil proses
klasifikasi pola didistribusikan ke dalam
confusion matrix seperti ditunjukkan
pada Tabel 2 dan 3. Kemudian, nilai
tersebut digunakan untuk mengukur
performansi.

Table 2. Confusion Matrix Pengujian
Tanpa Seleksi Atribut

Prediksi

Normal Intrusi

Normal 97.176 101

Akwal - si 4533 392210

Berikut ini hasil perhitungan
performansi untuk pengujian tanpa
menggunakan seleksi atribut
Information Gain Attribut Evaluation:
Akurasi = 99,06198 %

DR = 98,85745 %

FPR = 1,14255%

TNR =0,10383 %

Table 3. Confusion Matrix Pengujian
Dengan Seleksi Atribut

Prediksi

Normal Intrusi

Normal 97.176 101

Akwal s 4521 392222

Berikut ini hasil perhitungan
performansi untuk pengujian
menggunakan seleksi atribut
Information Gain Attribut Evaluation:
Akurasi = 99,06441 %

DR =98,86047 %

FPR = 1,13953 %

TNR = 0,10383 %
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Pembahasan

Dari dua eksperimen yang dilakukan
dapat dilihat bahwa penggunaan teknik
Information Gain Evaluation Attribute
untuk menyeleksi dan mengurangi
atribut yang tidak relevan atau nilai
gainnya sama dengan O, tidak memberi
pengaruh yang signifikan terhadap
performansi Klasifikasi Naive Bayes.
Perubahan hasil klasifikasi hanya
terlihat pada peningkatan deteksi data
intrusi dari 392.210 menjadi 392.222,
sedangkan untuk data normal masih
tetap

KESIMPULAN

Information Gain Attribute Evaluation
tidak mampu secara  signifikan
meningkatkan  performansi  akurasi,
deteksi dan false positive algoritma
Naive Bayes dalam  melakukan
klasifikasi data serangan yang ada pada
dataset KDD Cup 99. Begitu juga
dengan waktu pembangunan model
yang tidak berpengaruh signifikan.
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